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この資料のライセンス

• この作品は、クリエイティブ・コモンズの帰
属 - 非営利 - 同一条件許諾ライセンスの
下でライセンスされています。この使用許
諾条件を見るには、
http://creativecommons.org/licenses/by-nc-
sa/2.0/jp/をチェックするか、クリエイティブ･
コモンズに郵便にてお問い合わせください。
住所は：559 Nathan Abbott Way, Stanford, 
California 94305, USA です。
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Agenda

• VPNの必要性

• VPNプロトコルのいろいろ

• IPsecの概要

• Windows2000以降で使えるIPsecの概要

• WindowsでサポートされたIPsec新機能

– 相違点

• 注意点?
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VPNの必要性
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VPNはなぜ必要？

• いくつかの理由（正誤含めて）が言われる

• あらゆる情報を盗聴されたくないが…
専用線は高価

– 通信内容を見られたくないが、費用対高価を
考えると専用線は大げさすぎる

• 侵入に強い

– セキュリティ的により強固になる
→VPN化することで侵入にも強くなる
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VPNプロトコルのいろいろ



8Copyright (c) Kunio Miyamoto

VPNプロトコルのいろいろ

• PPTP
– Windowsで古くからサポート

– 独自色は強し

• SSL-VPN
– F5 Networksをはじめとする各社が乗り出す
– Java AppletやActiveXによるクライアントコンポーネント
– 人によってはVPNと認めない人も

• SoftEther
– とっても簡単
– 簡単すぎる故の問題も…

• IPsec
– VPNで使われるプロトコルの代表格
– 近はSSL-VPNやSoftEtherに押され気味
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IPsecの概要
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IPsecとは？

• ホスト/GW間の安全な通信のためのしくみ
– ユーザ（資格）は考慮しない（PPTPはユーザ認証込み）

– ユーザ認証はL2TPなど別のプロトコルで実施

• IPレベルでの暗号化通信のための規約／実装
– RFCに記載

• 暗号化通信に必要な鍵の交換方式について規定
– IKEと呼ばれている（古くはISAKMP/Oakleyと呼称）

– IKEの通信と暗号化通信は独立

• 暗号化アルゴリズム等について、 低限は規定
– DES（暗号化）, MD5（ハッシュ）,SHA1（ハッシュ）,Oakley Group 1 

等は実装が必須とされている
• IPsec v3やIKEv2では様変わり
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IPsecによる通信時の処理

• IKEによるPeerの相互認証

• IKEの間での鍵交換

• IKEが交換した鍵を用いてのパケット暗号

化や署名処理／復号や署名検証処理

通信前、もしくは
設定した条件によ
る鍵の再交換時

鍵が有効な間はその鍵を使ってIPsecによる

通信時には必ず実施される
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IKEとIPsecスタックの働き

• SA:Security Associates
• IKE: Internet Key Exchange
• ISAKMP:Internet SA Key Management Protocol

Phase1

IPsec による暗号化通信

Phase2IPsecによる

通信ノード
1

IPsecによる

通信ノード
2

ISAKMP SA の生成

IPsec のSAの折衝

IKE

IPsecスタック

IKE Phase2で決定したSAによる通信
(IPsec SA)
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IPsecの特徴

• IP プロトコルのセキュリティ拡張
– 認証と暗号化

• 認証に使うAH（Authentication Header）
• 暗号化に使うESP（Encapsulated Security Payload）

• 2つの通信モード
– トランスポートモード（1対1/エンドツーエンドの暗号化）

– トンネルモード（m対n/ゲートウェイでの暗号化）

• レイヤ3での実装
– 実装はOSのプロトコルスタック（例外も存在）

– 強力な認証／暗号化方式を採用することも可能

– 実際には、L3よりさらに上のレベルにて、自動化された鍵交換と
あわせて利用～Internet Key Exchange(IKE)
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IPsecの問題点(1/2)
• IKE(Internet Key Exchange)にまつわる問題
• IPsecパケットそのものは比較的セキュア

– 暗号化方式の手掛かりはSPI以外ない
– ホストも、IPsecとは無関係にセキュアにできる

• でもIKEネゴシエーションは…
– IKEそのものの仕様があいまいなため、相互接続性に乏しい

• 相互接続を妨げる問題の本質。IKEv2で解決の方向に

– 暗号化はされるものの、IPsecそのものより強力とは言えない
• SSL相当（それでも強力だが…）

– IKEの認証方式によってはガンガン弱くなる
• Pre-shared Key(PSK), Aggressive Modeの採用等は 悪の部類
• クライアントの実装によっても強弱が変わる…

– IKEを狙うためのツールも存在
• IKECrackは、PSK & Aggressive ModeによるIKEの認証をクラック
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IPsecの問題点(2/2)

• 通信が出来ない条件がある

• NAPTによるIPヘッダ書き換え等が入る環境では

事実上使えない
– NATならばトンネルモードでESPのみ使う場合はOK

• プロトコルやポートの制限が入ると使えない

• これらの制限は、IPsecでの通信を出来なくする

– 相互接続性は（意外に）ある
• 参考文献を参照のこと（汗）

この部分が新機能で解決される
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Windows2000以降で使える
IPsecの概要



17Copyright (c) Kunio Miyamoto

Windows 2000で使えるIPsec
• 基本的にはIPsec v2およびIKEv1のレベル

– ある条件下での相互接続性は高い

– IKEを使わずにIPsec通信ができない

• トランスポートモードとトンネルモード両方をサポート

• L2TPを使う際にパケット内容を隠蔽
– L2TPの規格には元々（強力な）暗号化はない

– IPsecはトランスポートモードである必要

• トンネルモードの場合は、ゲートウェイのアドレスを指定する必要が
あるため、アドレスが変わる環境ではトンネルモードの使用は出来
ない

• L2TPをRoad Warrior 的な環境でIPsecトンネル的に使用
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Windowsでサポートされた
IPsec新機能

Windows Server 2003リリース

以降の話です
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Windows Server 2003のIPsec

• Windows Server 2003 では、動的に変わるアドレ
スもSource/Destinationとして指定可能



20Copyright (c) Kunio Miyamoto

Windows XPまでのIPsec

• Windows 2000 や Windows XP では…
– 上記のとおり（あまり種類が選べない）。
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NA「P」Tにも対応

• Windows Server 2003は、IKE NAT Traversalと IPsecパケットのUDPカプセル化に対応
– 対応するドラフトのレベルは低い(どちらも2と推定）

• Cable Guy 2002年8月号のリファレンスdraftのレベルが2だった
• 新:IKE NAT Traversalは8,UDPカプセル化は9

• NATは従来のIPsecでも対応可能
– NAT = Network “Address” Translation

• NATではアドレスの付け替えのみ実施

– 他の部分はかわらない
• トンネルモードでの話

– トランスポートだと、暗号化を解除した後のTCP/UDPヘッダのチェックサム計算ではじかれる（チェックサム値が0の場
合はOK（チェックサムの計算をしない））

• ESPのみ使えばOK
– AHはNG

• NAPTは従来のIPsecでは対応不可
– NAPT = Network “Address and Port” Translation

• NAPTではアドレス＆ポート番号の付け替えを実現

– IPsecでは「ポート番号」はない
• ないものは付け替えられない
• IPプロトコル番号50（ESP）,51(AH)
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NATの処理概要

• NATルータは、通過パケットのIPアドレスを書換
– LAN→WAN方向のパケットはSrcアドレス書換
– WAN→LAN方向のパケットはDstアドレス書換

IPアドレス
10.0.1.1

Src:192.168.0.1
Dst:10.0.0.1
SrcPort: 3000
DstPort: 80

NATルータ

LAN側アドレス WAN側アドレス

192.168.0.1 10.0.0.2

192.168.0.2 10.0.0.3

アドレスの対応表

Src:10.0.0.2
Dst:10.0.1.1
SrcPort: 3000
DstPort: 80

Src:10.0.1.1
Dst:10.0.0.2
SrcPort: 80
DstPort: 3000

Src:10.0.1.1
Dst:192.168.0.1
SrcPort: 80
DstPort: 3000

IPアドレス
192.168.0.1

NATルータは
Srcアドレス書き換え

NATルータは
Dstアドレス書き換え

WAN側LAN側
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NAPTの処理概要

• NATルータは、通過パケットのIPアドレスを書換
– LAN→WAN方向のパケットはSrcアドレスとSrcPort書換
– WAN→LAN方向のパケットはDstアドレスとDstPort書換

IPアドレス
10.0.1.1

Src:192.168.0.1
Dst:10.0.0.1
SrcPort: 4000
DstPort: 80 NAPTルータ

アドレスとポートの対応表

Src:10.0.0.2
Dst:10.0.1.1
SrcPort: 14000
DstPort: 80

Src:10.0.1.1
Dst:10.0.0.2
SrcPort: 80
DstPort: 14000

Src:10.0.1.1
Dst:192.168.0.1
SrcPort: 80
DstPort: 4000

IPアドレス
192.168.0.1

NAPTルータは
SrcアドレスとSrcPort書き換え

NAPTルータは
DstアドレスとDstPort書き換え

WAN側LAN側

LAN側 WAN側

アドレス ポート アドレス ポート

192.168.0.1 4000 10.0.0.2 14000

192.168.0.3 5000 10.0.0.2 15000
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イニシエータとレスポンダ

• これまではあまり気にしなかったが…
– IPsecによる通信を開始しようとする側：イニシエータ

– で、それを受ける側：レスポンダ

• これまではあまり気にしなかったが…
– NAPT環境では気にする必要がある
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IKE NAT Traversalと
IPsecパケットのUDP カプセル化(1/3)

• おおまかには以下のことを実現…
– IKE NAT Traversal

• ポート番号(Src,DstともにUDP 500)の縛りをなくす
• NATの内側からにいるイニシエータを判定する

– UDP Encapsulation
• IPsecパケットにUDPヘッダ(src,dstともに4500番ポート）を付加する（イニ
シエータ）

• レスポンダは、イニシエータからのパケットをもとにイニシエータあての
パケットのdstポートを知る

• UDPパケット(UDP500&4500）をNAPTで通す場合に使える
• 従来のIPsecと比べると若干の制限

– NAPTの内側からの通信開始のみ可能
– IPsec SA開設後は外からパケット投げるのもOK
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IKE NAT Traversalと
IPsecパケットのUDP カプセル化(2/3)

• 従来のIPsecは、Peerのどちらから通信を開始してもOK

IPアドレス
10.0.1.1

IPアドレス
192.168.0.1

OK

OK

フツーのIPsec通信
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IKE NAT Traversalと
IPsecパケットのUDP カプセル化(3/3)

• NAT Traversal + UDP Encapsulation の場合は、
– NATの内側からIKEネゴシエーションの開始→UDPパケットのポート変換ルールをNAPTルータが学習
– ネゴシエーション完了後、UDPカプセル化されたIpsecパケットがNAPTの内側から発せられる

→Ipsecパケットのポート変換ルールをNAPTルータが学習

IPアドレス
10.0.1.1

IPアドレス
192.168.0.1

NAPT
ルータ

IKE通信の通信

→ポート変換

IPsec通信

→ポート変換

NAPTルータはポート変換

ルールを学習し、一定時間
保持（パケットが通らなくな
り、一定時間経過後にルー
ル削除）

イニシエータ
(Initiator)

レスポンダ
(Responder)
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拡張されたIPsec機能を使うには？
(1/3)

• 基本的には特に意識して何かする必要はなし
– フツーにIPsec通信の設定をするだけ

• NAPTの内側とか気にしなくてOK

– どのアドレスと通信するかくらいはおさえとく必要があ
る（イニシエータ）

• IKEのネゴシエーションパケットの内容から判断

– どうやるか？
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拡張されたIPsec機能を使うには？
(2/3)

• Phase1の内容からIKEがNAT-Tに対応してるか＆NATされているか
どうか見る
– 交換する情報のうち、VendorIDに特定の文字列（ドラフトによって異な

る）のハッシュを格納
• MD5 hash of "draft-ietf-ipsec-nat-t-ike-02" - ["90cb8091 3ebb696e 086381b5 

ec427b1f“](draft2)
• (MD5 hash of “RFC XXXX” - [“XXXXXXXX XXXXXXXX XXXXXXXX

XXXXXXXX”])（draft8）
– 次に交換する情報に、情報を送信するホスト側のアドレスと送信元ポー

ト番号のハッシュ（NAT-Dペイロードと呼ばれる）
• 複数持つことが可能

• うまくSAが開設されれば、その後はUDP4500を使ってIPsecパケット
のやりとり（イニシエータからはsrc:4500, dst:4500）

• KeepAliveパケットは20秒に1個飛ぶ(Windowsの場合）
– NAPTテーブルの保持のため
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拡張されたIPsec機能を使うには？
(3/3)
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パケットキャプチャの結果

UDPカプセル化
されたIPsecパケット

NAPTテーブル保持用
KeepAliveパケット
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注意点?

拡張されたIPsecスタックを

フルに使うために



33Copyright (c) Kunio Miyamoto

さしあたりの注意点4つ(1/2)

• Windows XPまでのすべてのクライアントOSで素で

は対応していない
– 対応したIPsecスタックを追加する必要あり

– MSから配布されている（Windows98～WindowsXP）

• これまでのように相互にセッションを開設できない
– 必ず「NAPTの内側」がイニシエータ、「NAPTの外側」が

レスポンダという関係が出来上がるため、通信開始は
NAPTの内側からのみ
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さしあたりの注意点4つ(2/2)

• 実質的にトンネルモードは使えない

– トランスポートモードのみ

– トンネルのエンドポイントをどこに指定する？

• AHは使えない

– 検証の結果、通らないことを確認

– NAPTはヘッダ改ざんが前提の技術
• というか、そうしないと通信できないし…

– AHは改ざんを検出してはじく技術

• すでに矛盾
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通信開始はNATの内側からだけ
(1/2)

• 従来のIPsecは、Peerのどちらから通信を開始してもOK

IPアドレス
10.0.1.1

IPアドレス
192.168.0.1

OK

OK

フツーのIPsec通信
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通信開始はNATの内側からだけ
(2/2)

• IKE NAT Traversal + IPsec Packet UDP Encapsulation の場合は、NATの内側から通信を開始する必
要がある。

– IKEもIPsec通信も

IPアドレス
10.0.1.1

IPアドレス
192.168.0.1

NAPT
ルータ

OK

NG
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ちょっといいこと
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何がいいのか？

• Windows 2000 Professional と Windows  
XP Professional/Home はレスポンダにもな
れることが判明
– マイクロソフトサポート技術情報 – 818043
「Windows XP および Windows 2000 用
L2TP/IPSec NAT-T 修正プログラム」で提供さ
れているモジュールを適用し、適切に設定

• Windows 2000 Professional, Windows XP Home, 
Windows XP Professionalに適用可能
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参考文献(1/2)

• Linux以外のIPSecスタックとの相互接続
– Windowsを含むいくつかのIPsec実装相互接続検証
– http://www.atmarkit.co.jp/flinux/special/ipsec2/ipsec02a.html

• マスタリングIPsec（オライリージャパン）
– IPsecについてはこれ1冊で十分なほどの情報量を誇
る

• 当然私も持ってます（そして読んでます）
• プラットフォームごとの設定方法についても言及
• 相互接続のヒントまで記述
• 新の動向にも追従

– 筆者のページでサポートが
– http://www.tatsuyababa.com/network/
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参考文献(2/2)
• Negotiation of NAT-Traversal in the IKE

– http://bgp.potaroo.net/ietf/all-ids/draft-ietf-ipsec-nat-t-ike-02.txt
• UDP Encapsulation of IPsec Packets

– http://bgp.potaroo.net/ietf/all-ids/draft-ietf-ipsec-udp-encaps-02.txt
• UDP Encapsulation of IPsec Packets（yomoyomo氏による邦訳）

– http://www1.neweb.ne.jp/wa/yamdas/column/technique/draft-ietf-ipsec-
udp-encaps-09j.txt

• マイクロソフトサポート技術情報 – 818043
Windows XP および Windows 2000 用 L2TP/IPSec NAT-T 修正プロ
グラム

– http://support.microsoft.com/default.aspx?scid=kb;ja;818043
• Cable Guy 2002年8月号

– http://www.microsoft.com/japan/technet/treeview/default.asp?url=/japan/t
echnet/columns/cableguy/cg0802.asp
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