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wakatonoって？ / wakatono? 

• 本職：とある企業の研究者 / A researcher in 
some company  

• 趣味： 
下回り技術（アプリケーション以外） 
/ Playing with Systems Platform 
Technology  ( Except Applications ) 

• たまになんか書いてます 
/ Sometimes writes something  

 

…まとめると… / Summary: 
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“Fall down” Engineer 



Content. 

• Drive-by Download攻撃とは？ 
/What is “Drive-by Download Attack”? 

• なんで定点観測？ 
/Why doing Fix Point Watch ? 

• 観測サイト 
/ Web site that I watched  

• 定点観測の方法 
/ How to watch  

• 結果 / Results 

• 攻撃傾向 / Trend 

• 結論 / Conclusion 
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7月某日 / Some day in July 

• ろんぶんをかくために、いろいろしらべてま
した / I was searching for my paper to be 

posted to a journal. 

–えーしーえすさんじゅうよんにとうこうちゅうで
す / Now posted to ACS34 and reviewed by 

someone  

• とあるうぇぶさいとにあくせすをしたところ、
かすぺるすきーたんにおこられました (;_;) 
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Drive-by Download攻撃とは? 

What is “drive-by download attack?” 

• 最近だとGumblarや*.ru:8080系に見られるような、
ブラウザの仕様を用いて悪意あるスクリプト等を
Webページアクセスにともない実行させ、最終的に
は攻撃コードの実行をさせるような攻撃をさす 
Like Gumbler attack or *.ru:8080 attack, attacks 
to client that access to the webpage where 
malscript(s) exists on and finally malware is 
executed. 

– 不正取得した情報を用いて新たな攻撃を行うようなこ
とも、本攻撃が意図しているところでもあるため、非常
にタチが悪い 
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攻撃されたページの改ざん事例 

/ Example of modified page 
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こっちは改ざんされてない版 

/ not modified  

こっちは改ざんされた版 

/ modified  



なんで定点観測？ 

Why doing Fixed Point Watch? 
• 前述の改ざんを行われたサイト、とある事情により頻繁に参照していたサイト 

/ Previous web page is that I accessed frequently for a reason. 
– 今はこわくて、ブラウザでは「絶対」アクセスしませんが 

• 2010年7月某日、Kaspersky様がファンファーレとともに感染をおしえてくださ
いました… 
/ Jul 2010, When I’m accessing that page… Kaspersky AntiVirus 
(KAV)noticed me that web page was modified maliciously. 

– 駆除してくれました / KAV disinfected. 

– ページを確認したら、前述のような怪しい内容が追加されてました（改ざんされていた） / 
Curious modification was identified on that page 

• 2010年7月某日2にアクセスしたら、改ざん内容がなくなっていました 
/ Other day in Jul 2010  , previous web page modification is removed  

– ほぉ、直したんだ。さすがにねー 

• 別の日に行ったら、またKaspersky様によるファンファーレが 
/ Other day in Jul 2010 , KAV noticed me that web page was modified 
maliciously too. 

– 同一のURLがやられたりやられてなかったり→これはおかしい！ 
/ Same web page has malicious modificated data or not, it’s strange  
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転んでもタダでは 

起きない / All's grist 

that comes to his 

mill  これ重要! / Important! 



観測サイト 

Web site that is watched 
• すいません、伏せます 

Sorry, secret  
– どうも、blogツール使われてるようにも見える 

looks that site is managed by blog tool.  

– 警告したところで聞くとも思えない 
I don’t think web site owner repairs his own 
web site according to my advise. 

– 内容的にオレ以外にアクセスしてる人がいるのか
が疑問 
I wonder whether that site is accessed by 
others except me. 
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定点観測の期間と方法 

• 観測期間：2010/07/31～10/25（継続中） 
Watching from Jul 31, 2010 – Oct 25 
2010(continuing) 

• 方法 / Method 
– wgetを適当に実行する（手動） 

Executing wget to that web site. 
• 改ざんされている候補ページをwgetでダウンロード→grepやファ
イルサイズで改ざんを確認 
Obtain that web page and check particular string and file 
size to know whether malitious modification exist. 

– 必要に応じて、iframeで取得される内容を見て検体を得る 
If possible, get a sample of malware downloaded by the 
malicious contents ( e.g. iframe tag, JavaScript code ) 
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結果報告 / Result 

こんな情報を取得できました 

I got it! 
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収穫 / Result 

• 実行バイナリ(EXE)2種類 
2 PE binarys 

• jarファイル2種類 
2 jar file. 

• 上記バイナリのドライブ用HTMLファイルや
JavaScriptファイル少々 
some HTML files and Javascript files for 
malware download and execution 

• 悪意あるスクリプトを置いてたドメイン情報 
/ Domain information where host of malscript 
and malware existed on  
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攻撃コードを置いてたドメイン(1/3) 

/ Domains for Attacking(1/3) 
• monovideo.ru 

• fastlist.in 

• bsdmvideo.ru 

• domains-connector.in 

• flash-service.in 

• 1099hsd.co.cc 

• bbgtr.com 

• tiocp.info 

• analyticssystem.in 

• acani.in 
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ドメイン名 / Domain Name 確認日 / Date 

monovideo.ru 2010/7/31以前 

acani.in 2010/7/31 

fastlist.in 2010/8/1 

tiocp.info 2010/8/4 

analyticsystems.in 2010/8/5 

browserdomain.ru 2010/8/6 

bsdmvideo.ru 2010/8/8 

domains-connector.in 2010/8/8 

flash-service.in 2010/8/13 

1099hsd.co.cc 2010/8/15 

bbgtr.com 2010/8/23 



攻撃コードを置いてたドメイン(2/3) 

/ Domains for Attacking(2/3) 
• monovideo.ru 

• fastlist.in 

• bsdmvideo.ru 

• domains-connector.in 

• flash-service.in 

• 1099hsd.co.cc 

• bbgtr.com 

• tiocp.info 

• analyticssystem.in 

• acani.in 
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ドメイン名 / Domain Name 確認日 / Date 

gddff.com 2010/8/25 

www.kassvikiss.com 2010/8/29 

rtyyv.com 2010/8/30 

webservis.in 2010/9/3 

myvasvaz.com 2010/9/4 

pleasedontban.info (*) 2010/9/12 

trophyfinal.com 2010/9/13 

wsus-services.com 2010/9/15 

ravapow.co.cc 2010/9/19 

jumypoc.co.cc 2010/9/21 

mydipox.co.cc 2010/9/23 

(*) スクリプトを使って難読化されていた 



攻撃コードを置いてたドメイン(3/3) 

/ Domains for Attacking(3/3) 
• monovideo.ru 

• fastlist.in 

• bsdmvideo.ru 

• domains-connector.in 

• flash-service.in 

• 1099hsd.co.cc 

• bbgtr.com 

• tiocp.info 

• analyticssystem.in 

• acani.in 
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ドメイン名 / Domain Name 確認日 / Date 

jasidoc.co.cc 2010/9/24 

dopopes.co.cc 2010/9/25 

hewalyt.co.cc 2010/9/29 

nesyzef.co.cc 2010/9/27 

niqyjod.co.cc 2010/9/27 

juvidar.co.cc 2010/9/28 

cavygaw.co.cc 2010/10/4 

fitozam.co.cc 2010/10/7 

quqikap.co.cc 2010/10/8 

tofarom.co.cc 2010/10/14 

flashmonitor.co.cc 2010/10/20 

audo22s.in 2010/10/22 

その後も続々と攻撃を受けてます… 

productfiles.co.cc: 2010/11/1 

Mainsite.co.cc: 2010/11/4 



この結果からわかること 

/ Checking Results 
• 攻撃サイトが移り変わっている（！） / Attacker 

switches the site for attacking  
– 約3ヶ月で34のドメイン（？）を確認 / 34 domains(?) while 

3 months. 
• これ、全部同じWebページでの話 / at same URL  

• 攻撃用のiframeタグやスクリプトの挿入／削除タイミン
グに特徴が見える「こともある」 
/ Inserting/Removing timing of tags or scripts for 
attacking looks curious. 

• ページ作者（管理者）は多分気づいてない 
/ Web site owner won’t find out this modification 
– 気づいてたらもう攻撃は止まって（ｒｙ 
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気付きづらい理由  

/ Why don’t know? 

• Early term: attacker(s) leave modified site as infected state for a while. 

• After a while: when attackers’ system detect 1 victim client accessing to infected web 
site, infected site is changed no infection by that system ( my assumption ) 

– After accessing to infected page and downloading malware, that page turned no infection. 
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Web Site State 

Timeline 

Infected 

not 

Infected 

Ti(1) Tni(1) 
Ti(n) Tni(n) 

Ti(1) term: multiple client(s) is permitted to access  

Ti(n) term: only one client is permitted to access  



攻撃傾向 / Trend 

多様化している攻撃パターン 

/ Various Attack Pattern 
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攻撃サイト側が実施している 

アクセス制限の変遷 
• 最初 

– １度アクセスしたIPアドレスからはアクセス不可 
/ Access denied from IP address once accessed  

• 同一クライアントから、Proxy経由するとアクセス出来たためこう判断 
access from client with same IP, access rejected, but access from client using proxy or not using proxy , 
both access was succeeded 

• 途中1 
– 一度アクセスしたIPアドレスでもアクセス許可 

/ Access permitted from IP address once accessed  
• 攻撃者が作り込みを面倒に思うようになった? 

Attacker felt dull? 

• 途中2 
– 一度取ったURLに対しては、最終的にGoogleにリダイレクトされるようなコンテンツを返している 

/ Access from IP address once accessed is redirected to Google  

• 途中3 
– ホスト上の攻撃ツールに一度アクセスされた直後に、ツールへのURLを無効にしている/ Attacker 

makes URL once accessed from client  not to be accessible  

• 現在 
– 上記の状況が混在している状態 /  mixed status  
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利用されるドメイン(?)の特徴 

/ Domains(?) used by attacker(s) 

• 発見初期は、.in ドメインが多かった 

/ Firstly, many .in domains(India ccTLD) 

• 次は.com,.info,.ruその他混在 

/ Secondly, mixed TLD .com, .info or .ru. 

• 最近は、*.co.ccが多い 

/ Now, many *.co.cc domain  

– co.cc provides free hosting provider  
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www.co.ccのトップページ 

/ www.co.cc contents. 
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攻撃者はこのサービスを使っていると推測 

/ I guess attacker(s) use this service. 



攻撃スクリプト難読化の変遷(1/3) 

/ Obfuscated scripts (1/3) 

• 難読化されているもの / Obfuscated  
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ヤル気が感じられる 

/ Feel vital  



攻撃スクリプト難読化の変遷(2/3) 

/ Obfuscated scripts (2/3) 

• 難読化されていないもの / Not Obfuscated 
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ヤル気のかけらも感じられない 

/ Feel no vital  



攻撃スクリプト難読化の変遷(3/3) 

/ Obfuscated scripts (3/3) 

• 難読化されている？もの / Obfuscated ? 
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ヤル気は感じられるものの 

センスは感じられない 

/ Feel Vital, but no sense :-p 



取得したマルウェアバイナリの 

変遷(1/2) / Obtained Malware binary(1/2) 

• EXEを逆アセンブル（objdump –D） 
/ disassemble PE binary  
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inc,xorの連続 

/ inc and xor continues 

→超怪しい / curious 



取得したマルウェアバイナリの 

変遷(2/2) / Obtained Malware binary(2/2) 

• これまたEXEを逆アセンブル（objdump –D） 
/ disassemble PE binary  
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sub,push,lodsの連続 

/ sub,push and lods continues 

→これまた超怪しい / curious too 



まとめ / Conclusion 

少し診るだけでも多様化している 

ことがわかるDrive by Download攻撃 

/ Variation of drive by download 

attack can be checked in short term 

watching. 
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定点観測および取得結果確認 

/ Checking Result(s) 
• 攻撃パターンが明らかに変わったものになっている 

/ Complex attack pattern . 
– 改ざんされている時とそうでない時がある 

/ two state, modified maliciously or not modified. 
→発見が困難／指摘しても修正してもらえない危険性 

– 改ざんされている時に植えこまれている攻撃サイトのドメインが変遷して
いる / many site for attack tools and attacker(s) switch them 

• wgetなどの単純なダウンロードツールなどでは、簡単には検体は取
れなくなっている / wget that is used with no craft is useless  
– 取得自体は一発勝負の世界になった（1度アクセスがあったIPアドレスに
はお宝を送ってくれないことがあるため） 
/ Think to obtain such malware(s), think “One shot, one kill”.  

– 最低限、UA偽装くらいは必要 
/ At least, Fake User Agent in your download tool(s) 
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対策 / Workaround 

• 感染しないための対策は依然有効 
/ Activity for avoiding infection works well 
– すでに対策しているところは、対策の逐次最新化を / Sites that 

already do these works, check and renew these works 

• 感染したかどうかの確認は、タイミングをずらした（毎日定刻に
行うわけではない）チェックが有効になる可能性 
/ Checking web page( not periodically ) may work well 
– 定刻チェックだと裏をかかれる可能性。手動でいいので多少きま
ぐれにチェックするくらいがちょうどいいのかも 
Periodical Check may not work well  

 

でも…本当に大事なのは… 
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転んでもタダでは 

起きない / All's grist 

that comes to his 

mill  これ重要! / Important! 

大事なことなので2回言いました  

/ Important Thing, and Said Twice  



Thank you! 



Question? 

E-mail: wakatono@todo.gr.jp 

Twitter: @wakatono 

Web Site: http://d.hatena.ne.jp/wakatono/ 

http://www.pfsec.net/ 
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